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ребителите и доставчиците, както и предвидените санкции
при неизпълнение на нормативните мерки.  
Служителите декларират съгласие, че приемат и раз-
бират съдържанието на политиката за сигурност на органи-
зацията. Като част от процеса на обучение в сферата на си-
гурността, организацията провежда периодични тестове на
потребителите по въпросите на сигурността, за да определи
нивото на разбиране и съгласие с политиките и практики-
те.
На служителите се предлага да провеждат писмен
тест или компютърно-базирано обучение (тренировка), за
да се прецени дали притежават знания за политиката за си-
гурност. Тестовете могат да включват практически упраж-
нения, например контролиране на фишинг сайтове, спам
или скам съобщения, като се използва съдържание. Когато
се провеждат такива тестове е важно да се осигуряват след-
ните условия:
а) тестовите сървъри и съдържанието да са под конт-
рола на тестващата група;
б) да се ангажират професионални експерти за про-
веждането на тестовете;
в) потребителите да са подготвени за теста чрез про-
грами за обучение;
г) всички резултати от тестовете да се представят в
подходящ формат, с цел защита на правàта на участниците.
Полезните практики, които се включват в правилата
за сигурност са насочени към поведението на човека. По-
долу са изброени по-съществените правила, които се при-
лагат:
отказ за предоставяне на информация на неотори-
зирани лица;
следене за настойчиво и съмнително поведение на
потребители или клиенти;
изискване на допълнителна информация от заяви-
телите;
познаване на категориите информация в организа-
цията и мерките за тяхната защита;
избягване на споделянето на служебна информация
в неформални разговори;
бдителност за разкриване на фалшива самоличност
на клиенти и доставчици;
обработване и съхраняване на информационните
ресурси по предписания от политиките и процедурите за
сигурност начин;
докладване на опълномощените лица при установени
заплахи или атаки срещу информационната сигурност.
Заключение
Социалното инженерство е сериозна заплаха за ин-
формационните ресурси на организацията и на отделната
личност, тъй като се основава на психологическите слабости
на човешкия фактор и за привеждането в изпълнение на ата-
ката не е необходима непременно висока техническа квали-
фикация. Атаките се извършват чрез прилагане на различни
сценарии, за да се принуди обектът да разкрие информация
или да се получи информация без неговото съгласие като се
използват слабите места в защитата. Нещо повече, асиме-
тричният характер на тези атаки повишава цената на предот -
вратяването или елиминирането на вредните последствия.
Ето защо адекватната стратегия за информационна
сигурност е критичен компонент за всяка организация или
компания и следва да бъде съставна част на общата стратегия
за развитие на бизнеса. Негативното влияние на атаките на
социалното инженерство може да бъде възпрепятствано чрез
разработване на политика за сигурност и на нейна основа
прилагане на процедури и мерки, съответстващи на реалния
риск. Тези мерки включват:
изграждане на култура и разбиране за информационна
и компютърна сигурност; 
прилагане на контроли за физическа защита и тех-
нологични и технически средства за логическа сигурност;
осигуряване на обучение и подготовка на персонала
в областта на сигурността; 
извършване на периодични проверки на ефикасността
на съществуващите контролни механизми;  
тестване на готовността на хората за справяне с атаките
на СИ.  
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